Ky nang An toan
thong tin ca nhan va
cach nhan dién

Trong thoi dai s6 hda, viéc bao vé théng tin cd nhan va nhan dién cdc moi
de doa an ninh mang la k§ nang thiét yéu. Chuong nay sé trang bi cho ban
kién thirc vé phong tranh lira dao, xdm hai va nhan dién céc hinh thirc tan

cong pho bién trong moi truong gido duc. Ching ta sé kham pha céc chién
luge hiéu qua dé tao ra mot khong gian hoc tap an toan va lanh manh cho

tat ca moi nguoi.

by Hoan Le




Phong tranh Itra dao trong
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giao duc

1 Email gia mao 2 Cudc goi lra dao
Canh giac vdi email yéu cau Pé phong cudc goi gia danh
cap nhat thong tin tai khoan co quan chirc ndng yéu cau
hodc dang nhap hé thong chuyén tién giai quyét van dé
quan ly hoc sinh. hoc vu.

3 Hogp dong gia mao

Kiém tra ky ludng cac hgp dong tir nha tai tro hay doi tac gido duc dé
tranh bi Itra dao tai chinh.




Bién phap bao vé théng tin

1 Tap huan an ninh mang

TO chirc cac budi tap huan vé an ninh mang cho gido vién va

can bé quan ly.

2 Chinh sach bao mat

Xay dung chinh sach bao mét thong tin chi tiét va ro rang
cho toan trudng.

° e 3 Hé théng phan hoi

Thiét 1ap hé thong phan hoi va xtr ly sy ¢d nhanh chéng khi
' ' phat hién van dé.



Nhan biét email Itra dao

Pia chi email dang ngo Ngon nglr khong chinh

Kiém tra ky dia chi email nguoi thirc

gui, tim su thay doi nho so véi Chua y dén viéc stir dung ngon
dia chi chinh thtrc. nglr khong chuyén nghiép hodc
c6 nhiéu 16i chinh ta.

Yéu cau khan cap
Pé phong céc yéu cau gap gap hodc de doa khong hop ly vé viéc cung

cap thong tin.
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Lira dao qua dién thoai va mang xa hoi
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Vishing Mang xa hoi Xac minh danh tinh
Canh giac vdi cudc goi gia mao yéu cau Dé phong tai khoan gia mao hodc trang Ludn xac minh danh tinh ngudi lién hé
thong tin dang nhap hoac thong tin ca gia nham Itra dao thong tin cd nhan hodc  trudce khi cung cap bat ky thong tin nhay

nhan dé "cap nhat ho so”. phat tan phan mém doc hai. cam nao.



Gia mao co hoi dao tao va hoc
bong

Nhan dién |6i mai dang ngo

1 Canh giac véi thong bdo gia mao vé co hdi dao tao hoac hoc
bong hap dan nhung thiéu thong tin chi tiét.

Kiém tra yéu cau thanh toan

2 Dé phong yéu cau nop "phi dat coc" hodc "phi quan ly" qua céc
phuong tharc khong an toan.

Xac minh nguén goc
3 Ludn xac minh tinh xac thuc cuda co hoi thong qua cac kénh
chinh thirc cua t6 chirc gido duc.
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Dau hiéu canh bao Itra dao
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Yéu cau chuyén tién Lién hé la
@N Canh giac vdi yéu cau chuyeén tién Dé phong thong bdo hodc yéu cau
hodc cung cap thong tin tai chinh tr cac tai khoan hodc so dién thoai
~ : | khéng mong doi. khéng quen thudc.
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Kiém tra k§ cac yéu cau doi mat Nghi ngd céc |6i dé nghj vé viéc dau
khau dén tir cac trang web khong tu tai chinh hoac nhan qua tu cac

chinh thirc hoac khong an toan. nguon khong rd rang.
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Thuc hanh tot nhat dé phong chong lira
dao

1 Pao tao nhan vién

To chirc cac budi tap huadn vé an ninh mang dé nang cao nhan thirc cho gido vién va
can b6 quan ly.

2 Cap nhat bao mat

Thuc hién cac bién phap bao mat nhu cai dat phan mém chong virus va tuong Iira,
cap nhat thuong xuyén.

3 Xéac thuc da yéu t6

St dung hé théng xac thuc da yéu t6 dé bao vé céc tai khoan truc tuyén quan trong.

4 Quan ly mat khau

Khuyén khich viéc s&r dung méat khau manh va thay d6i méat khau dinh ky cho tat ca
tai khoan.



Phong tranh quay roi tinh than

Nhan biét dau hiéu Gidam sat truc tuyén

Chua y dén thai do khong thich Theo doi va xur ly cac thong diép
hop, binh luan xdac pham hoac hodc hinh anh khong mong

miét thi trong moi trudng hoc muon gui qua email hodc mang
dudng. xa hoi.

HO tro tam ly

Cung cap ho trg tdm ly cho nan nhan va tao moi truong an toan dé bao

CAo cac vu Viéc.




Doi phé vai bat nat truc tuyén

vecint he vytere
social satielty I

Giao duc

Gido duc hoc sinh vé céch str dung trach
nhiém céc phuong tién truyén thong so
va tac hai cia bat nat truc tuyén. Diéu nay
bao gom viéc day cho ho cach nhéan biét
cac dau hiéu cua bat nat truc tuyén, cach
bdo cdo céac truong hop bat nat va cach
bao vé ban than khai bi bat nat.

Chinh sach rd rang

Xay dung va thuc thi chinh sach nghiém
ngat vé bat nat truc tuyén trong trudng
hoc. Chinh sach nay can xac dinh ré rang
cac hanh vi bi xem la bat nat truc tuyén,
cdc hinh thire ky luat doi véi nhirtng hoc
sinh c6 hanh vi bat nat va cac quyén loi
cua nan nhan.

Ho tro nan nhan

Phat trién cac chuong trinh ho trog tam ly
va can thiép kip thoi cho nan nhan cua
bat nat truc tuyén. Nan nhan can dugc ho
trg dé xur ly cam xuc, tim kiém su gitp d&
tr chuyén gia va xay dung lai su tu tin.



Mat khau manh

St dung mat khau phurc tap
va duy nhat cho mai tai
khoan, thay déi dinh ky.

Cap nhat bao mat

Thuong xuyén cap nhat phan
mém va hé diéu hanh dé dam
bao cac |6 hong bao mat
duoc va.

Bao vé thong tin ca nhan

Han ché chia sé

Khong chia sé thong tin qua
cac kénh khéng an toan va
han ché cung cap thong tin
ca nhan truc tuyén.

Giam sat truy cap

Ki€ém soat quyén truy cap vao
di liéu nhay cam va theo doi
cac hoat déng dang ngo.




Chinh sach va thu tuc an toan thoéng tin
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Xay dung chinh sach

Phat trién chinh sach rd rang vé viéc sir dung mang ndi bo va internet trong truong
hoc.

Pao tao nhan vién

T6 chirc cac budi dao tao dinh ky vé an toan thong tin cho tat ca nhéan vién va gido

vién.
Quy trinh irng phé

Thiét lap quy trinh (rng pho vdi cac su cd xam hai va vi pham an ninh mang.

Danh gia va cap nhat

Thuong xuyén danh gia va cap nhat chinh sach dé doi phé véi cac moi de doa mdi.




Khuyén khich bao céo su co

Hé thong bao céo an Pam bao bao mat

danh Cam két bao mat thong tin
Thiét 1ap hé thong cho phép hoc nguoi bao cdo dé tao moi

sinh va nhan vién bao céo céc truong an toan cho viéc chia sé.

hanh vi dang ngd mét cach an
danh.

Phan ho6i nhanh chéng

XU ly va phan hoi cac bdo cdo mot cach nhanh chong va hiéu qua dé

xay dung long tin.




Quan ly an toan mang xa hoi

1 Cai dat rieng tu
Hudng dan cach str dung cai dét riéng tu trén cac nén tang mang xa hoi pho
bién.

2 Chia sé cé trach nhiém

Gido duc vé viéc chia sé thong tin va hinh anh moét cach cé trach nhiém trén
mang xa hoi.

3 Nhan dién rui ro

Trang bi k§ nang nhan dién cdc mai de doa va hanh vi dang ngd trén mang
xa hoi.

4 Xay dung hinh anh tich cuc

Khuyén khich viéc xay dung hinh anh truc tuyén tich cuc va chuyén nghiép.




Phan biét thong tin chinh xac va sai lech

Kiém tra nguon

Hudng dan hoc sinh va nhan vién cach xac
minh d6 tin cdy cda nguén thong tin. Can
ki€m tra xem nguon thong tin cé uy tin, doc
lap va khach quan hay khéng. Hoc sinh
cling nén chu y dén ngay dang tai va xem
xét liéu théng tin cé dugc cap nhat thudng
xuyén hay khong.

Poi chiéu thong tin

Khuyén khich hoc sinh va nhan vién so
sanh thong tin tir nhiéu nguén khéc nhau.
Viéc doi chiéu thong tin tlr nhiéu nguon tin
dang tin cay giup hoc sinh va nhan vién co
cdi nhin tong quan hon va xac dinh dugc
tinh chinh xac cda thong tin.

Tuw duy phan bién

Phat trién kj nang tu duy phan bién cho
hoc sinh va nhéan vién dé danh gia thong tin
mot cach khach quan va toan dién. Hoc
sinh can dat cau hoi vé muc dich cua théng
tin, xem xét liéu c6 bat ky sai st hodc thién
vi nao trong théng tin hay khéng, va suy
nghi vé nhirng anh hudng tiém an cua
thong tin do.
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