Ky nang An toan
thong tin ca nhan va
cach nhan dién

Trong thoi dai s6 hoa, viéc bao vé thong tin ca nhan va dit liéu tré nén cuc ky
quan trong, dac biét la d6i véi cac co sd gido duc. Chuong nay sé tap trung
vao cac k§ ndng an toan thong tin céd nhan va cach nhan dién cdc moi de doa
tiém an. Chdng ta sé tim hiéu vé tam quan trong cua viéc bao vé di liéu, cac
chién luoc hiéu qua, va céch thac trién khai ching trong méi truong gido
duc.

by Hoan Le



Tam quan trong cua bao vé dir liéu

Bao vé tai chinh Bao vé thong tin s6

Ngan chén ton that tai chinh cho co quan, t6 chirc, doanh nghiép Ngéan chan viéc danh cap hodc hu hong thong tin s6 hda quan
va co s gido duc. trong.

Bao vé bi mat Pam bao hoat dong

Gilr gin nhitng thong tin cé gia tri anh hudng dén bi mat cua to Dam bao qua trinh van hanh tron tru ciia céc co sd gido duc

chure. trong khéng gian mang.



( Fravetinal Notbol)
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Loi ich cua bao vé dir liéu

1 Phong chdng hack

Khi dit liéu dugc bao vé tot, hé
thong thong tin sé khoé bj hack
hoac xam pham.

Khoéi phuc dé dang 3

Néu c6 su co, viéc khoi phuc dir
lieu va hoat dong binh thudng sé
dé dang hon.

__? oo

Giam thiéu ton that

Bao vé dir liéu gitp giam thiéu ton
that cho hoat dong cua co sd gido
duc.



Cac loai dir liéu can bao vé

Thong tin nhan su Thong tin tai chinh

- Tép nhan vién va thong tin - Thoéng tin thé thanh toan va
lién lac n6i bd - Mat khau nhéan lich str giao dich - D{r liéu giao
vién, gido vién, hoc sinh - Hop dich mua - ban - HO so tai
dong, bang luong va ho so chinh, ngan hang va chi tiét
thué thé tin dung

Thong tin hoc thuat

- H6 so hoc sinh - H6 so diém - Tai san s hitu tri tué - Ung dung va
phan mém cua co sé gido duc




Tam quan trong cua bao vé
thong tin hoc sinh

Bao vé quyén riéng tu

1 Théng tin ca nhan cua hoc sinh can dugc bao vé nghiém ngat.

Tuan thu phép luat

2 Viéc d€ 1o thong tin hoc sinh cé thé dan dén vi pham phap luat.

Bao vé hinh anh

3 Gitt gin uy tin va hinh anh cta co sé gido duc.




St dung phan mém bao vé

1 Antivirus

St dung phan mém chéng virus chat lugng dé bao vé hé théng
va dit liéu khoi céc cudc tan cong phan mém doc hai.

2 Anti-spyware

Trién khai phan mém chong spyware dé ngan chan viéc danh
cap thong tin nguoi dung nhu méat khau va di liéu ca nhan.

3 Tuong Ira

Pam bao bat tuwong Iira trén tat ca cac thiét bj va hé thong dé
tang cuwong bao mat web.




Chién lvgc mat khau manh

1 Tranh mat khau dé 2 Dba dang héa mat khau
doan

f

ASSIGING
PASSWO033

St&r dung mét khau khac nhau
Khéng str dung cac mat khau cho céac tai khoan trén nhiéu

qué don gian hoac dé doén nén tang khac nhau.

nhu ngay sinh, tén ngudi
than.

3 Cap nhat thuong xuyén

Thay doi méat khau dinh ky dé tdng cuong bao mét cho tai khoan.



Dao tao dinh ky

T6 chirc cac budi dao tao thudng xuyén
vé an toan thong tin cho nhan vién, gido

vién va hoc sinh.

Khuyén khich thuc hanh

Tao moi trwdong khuyén khich moi nguoi
thuc hién cac bién phdp bao mat dir liéu
trong cong viéc hang ngay.

Khen thudng

C6 chinh sach khen thuéng cho nhirng cé
nhan thuc hién tot viéc bao méat di liéu

trong t6 chtrc.



Ma hoda dir liéu

Chuyén doi dir liéu

Chuyén d6i dir liéu quan trong
sang ngon ngr da dugc ma
hda, chi cé thé giai ma bang
mat khau.

Quan ly thiét bj

Can c6 bién phap quan ly khi
nhan vién, gido vién s&r dung
thiét bi ca nhan.

Bao vé toan dién

Ap dung ma hoa cho ca dir liéu
luu trilr va dir liéu dang truyén
tai.

Bao vé (rng dung

Ma hoa dir liéu trén cac ung
dung khoéng thuéc pham vi quan
ly truc tiép cua co sé gido duc.




DATS ROSS
PROVECTION

Watch a 10gh ful protecing, data loss shield strategy.
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Chién lugc ngan ngtra mat di liéu

(DLP)

Bao vé thiét bj

Ap dung DLP cho may tinh, thiét bi di d6ng, bd nhd ngoai, rng dung va email.

Bao vé mang
Két n6i mang DLP dé& bao vé giao thirc truyén tép (FTP) va cac thudc tinh ky

thuéat so khac.

Bao vé luu trir

Trién khai DLP cho co sd dit liéu va may chu tép.

Uu tién dir liéu quan trong

Xac dinh va tap trung bao vé cac dir liéu quan trong nhat cta 1o chtc.



Sao luu dir lieu: Pinh nghia va
tam quan trong

Dinh nghia Muc dich

Sao luu dir liéu la qua trinh tao Nham khoi phuc dit liéu khi gap

ban sao cua dir liéu tir hé thong su ¢6 nhu mat mat, hdng hoéc

may tinh hodac thiét bi luu tri. hodc thay doi khéng mong
muon.

Vai tro Lgiich

Pong vai tro quan trong trong Pam bao tinh san sang va bao

quan ly dit liéu va an ninh mang mat thong tin, giam thiéu rui ro

cua to chuirc gido duc. mat di liéu.



Phuong phap sao luu dir lieu

Sao luu toan bd

Phuong phép nay tao ban sao cua tat ca
dit liéu trong hé thong. N6 dam bao rang
moi thi, bao goém ca dir liéu hoc sinh, lich
trinh I&p hoc, ho so gido vién va tai liéu hoc
tap, déu dugc bao mat. Tuy nhién, né cé
thé t6n nhiéu thoi gian va khong gian luu
trir, dac biét 1a doi véi cac co sé gido duc
|&n.

Sao luu tdng dan

Sao luu tang dan chi sao luu dit liéu méi
hodc da thay doi ké tir [an sao luu cubi
cung. Diéu nay giup tiét kiém thai gian va
khong gian luu trir. Vi du, néu mot gido vién
stra d6i mot bai kiém tra, chi nhirng thay
doi do sé dugc sao luu, khong phai toan bo
tai liéu.

Sao luu tu dong

Sao luu ty dong la mot giai phap toi uu cho
cac co sd gido duc. Hé thong tu dong sao
luu dir liéu theo thoi gian thuc hoac theo
lich dinh san, dam bdo dit liéu hoc sinh, ho
SO gido vién va théng tin khac luén duoc
cap nhéat. Diéu nay la rat quan trong dé
dam bao tinh san sang dir liéu va giam
thi€u rdi ro mat mat.



Noi luu trir ban sao luu

- 3

O clrng ngoai USB
Luu trir dit liéu trén cac 6 cing di St dung céc thiét bj USB dé luu trir
dong, dé dang di chuyén va bao dit liéu quan trong, thuan tién cho
quan. viéc di chuyeén.
& —
(T
bam may May chu
Str dung céc dich vu luu trir ddm Luu trir i liéu trén cac may chu

may dé bao vé dit liéu khoi cacriiro  chuyén dung, dam bao an toan va
vat ly. kha nang truy cap nhanh chéng.



Loi ich cua sao luu dir liéu

Clssed

Bao vé khoi su co Khoi phuc nhanh chéng Giam thiéu gian doan

Gilp bao vé thong tin khdi céc rui ro nhu Trong truong hop xay ra su cd, di lieucé  Gilp giam thiéu mat mat va gian doan
su cO phan cirng, 16i phan mém, virus thé duoc khoi phuc nhanh chéng tir ban hoat dong cua co sd gido duc khi gap su

may tinh, va tan cong mang. sao luu. co.



Trién khai sao luu di liéu trong co s&
giao duc

Xac dinh dir liéu quan trong

1 Xdc dinh céc loai dit liéu can duoc sao luu wu tién trong moi trudng gido duc.

Lua chon phuong phap

2 Chon phuong phép sao Iuu phu hop véi nhu cau va nguon luc cua co sé gido duc.

Thiét 1ap lich trinh

3 Xay dung lich trinh sao luu dinh ky d€ dam bao dir liéu luén duoc cap nhat.

Kiém tra va khoi phuc

4 Thuong xuyén kiém tra quy trinh sao luu va khoi phuc dé dam bao hiéu qua.
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