Ky nang An toan
thong tin ca nhan va
cach nhan dién

Ky nang an toan thong tin ca nhén va cach nhan dién trong maoi tru6ng mang
la mo6t khia canh quan trong doi véi gido vién va can bo quan ly trong céc co
s@ gido duc. Trong thé gidi ngay nay, mang internet tré thanh mot phan
khong thé thiéu trong cudc séng va cong viéc, nhung ciing di kém vdi céc rui
ro va nguy co vé an toan thong tin ca nhan. Chuong nay sé tim hiéu céac khia
canh quan trong vé kj nang an toan thong tin cd nhan va cédch nhan dién,

ddc biét danh cho gido vién va can bo quan ly trong linh vuc gido duc.
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Hiéu biét vé cac rui ro truc
tuyén

ONLINE THREATS
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Quay réi mang

Hanh vi quay roi, bat nat truc
tuyén co thé gay ton hai tinh
than cho hoc sinh va gido

vién.

Virus may tinh

Phan mém doéc hai co thé lay
nhiém va pha hoai hé thong
may tinh cua trudng hoc.



Bao vé thong tin ca nhan

Tao mat khau manh

St&r dung méat khau dai, phirc tap
va doc dao cho tirng tai khoan.

Xac thuc hai yéu to

Béat tinh nang xac thuc hai yéu
t6 khi c6 thé dé tang cuong bao
mat.

Khong chia sé méat khau

Tuyét doi khong chia sé mat
khau vai ngudi khac, ké ca déng
nghiép.

Han ché chia sé thong tin

Can trong khi chia sé thong tin
ca nhan trén mang xa hoi va cac
trang web.



Phat trién y thirc an toan truc tuyén

1 DPoc va kiém tra thong tin

Phat trién thoi quen doc ki va xac minh thong tin trude khi tin twdng hoac chia sé.

2 Danh gid nguon thong tin

Hoc cach danh gia do6 tin cay cua cac nguoén thong tin truc tuyén.

3 Nhan biét tin gia

Rén luyén kha nang phan biét tin tirc that va tin tdc gia mao.

4 Canh giac vdi cac moi de doa

Ludn duy tri sy canh giac vdi cac moi de doa an ninh mang tiém an.



Giang day vé an toan truc tuyén cho hoc sinh

Liftte su setectfuly. 'f'/ Linkornil!

Bao vé thong tin ca nhan

Hudng dan hoc sinh cach bao vé thong
tin cd nhan trén mang, bao goém viéc st
dung méat khau manh va han ché chia sé
thong tin nhay cam.

Nhéan dién moi nguy hiém

Day hoc sinh cach nhan biét cac maoi
nguy hiém truc tuyén nhu lira dao, quay
roi va ndi dung khong pht hop.

Ung pho vai tinh hudng

Cung cap hudng dan cu thé vé céach rng
pho khi gap céc tinh huéng nguy hiém
truc tuyén, bao gom viéc bdo céo va tim
kiém su giup do.



St dung phan mém an toan va
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Phan mém diét virus

Cai dat va cap nhat thuong xuyén
phan mém diét virus dé bao vé may

tinh khoi ma doc.
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Cong cu kiém tra danh tinh

St dung céc cong cu kiém tra danh
tinh truc tuyén dé xac minh tinh xac
thuc cua ngudi dung va trang web.
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Tuong Itra

St dung tuong lira dé kiém soat luu
lrong mang va ngan chan truy cap
trai phép.
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Cap nhat phan mém

Thuong xuyén cap nhéat hé diéu hanh
va cac irng dung dé va |16 hong bao
mat.




Phan &ng trudce céc tinh huéng nguy
E
Nhan dién moi de doa

1 Hoc cach nhéan biét cac dau hiéu cua tan cong mang hoac vi pham bao mat.

Hanh dong nhanh chong

P Thuc hién cac budc can thiét dé ngan chan hodc han ché thiét hai, nhu thay doéi méat
khdu hodc ngat két ndi mang.

Bdo cdo su co

3 Thong bao cho ngudi cé trach nhiém trong t6 chirc va cac co quan chirc nang néu
can thiét.

Tim kiém ho tro

4 Lién hé véi chuyén gia IT hodc b phan ho trg ky thuat dé dugc gidp da.




Cap nhat kién thic vé an toan thong tin

1 Tham gia khda dao tao

Tham gia céc khoa hoc va hoi thao vé an toan théng tin dé nang cao kién thirc.

2 Theo doi tin turc

Cap nhat thuong xuyén vé cac moi de doa mdi va phuong phap bao mat méi nhat.

3 Chia sé kién thurc

Trao ddi thong tin va kinh nghiém véi déng nghiép dé cling nang cao nhéan thirc.

4 Thuc hanh lién tuc

Ap dung kién thirc mdi vao thuc t& dé duy tri va cai thién ki ndng an toan théng tin.
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Xay dung chinh sach an toan thong tin

Dé xuat bién phap

Tham gia vao qua trinh dé xuat cac bién phap bao méat phu hop véi
moi truong gido duc, bao gém céac chinh sach vé méat khau, quyén truy
cap, sir dung Wi-Fi, bao mat thiét bi di dong, va cac bién phap phong
chong tan cong mang.

Hudng dan an toan

Cung cap hudng dan chi tiét vé an toan thong tin cho nhan vién va hoc
sinh, bao gém cach nhéan dién cac moi de doa truc tuyén, xu ly email
dang ng0, bao vé danh tiéng truc tuyén, va cac bién phap bao mat
thong tin ca nhan.

Quy dinh st dung internet

Xay dung quy dinh r6 rang vé viéc str dung internet va thiét bj truc
tuyén trong truong hoc, bao gém céc quy dinh vé truy cap mang xa hoi,
str dung email, tai xudng tai liéu, va viéc chia sé thong tin ca nhan.

Cap nhat chinh sach

Thuong xuyén ra sodat va cap nhat chinh sach dé dap (ng vdi cac
thach thirc mdi, bao gom céc cong nghé méi, cac loai hinh tan cong
mdi, va cac thay doi trong luat phap lién quan dén bao mét thong tin.



Quan ly mat khau va quyén truy cap

d]i Tao méat khau manh
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S dung mat khau dai, phire tap va doc ddo cho tirng tai khoan.

St dung trinh quan ly méat khau

Ap dung céng cu quan ly mat khau d& luu trit va tao mat khau an toan.

Xéc thuc da yéu to6

Bat tinh nang xac thuc da yéu t6 cho céc tai khoan quan trong.

Phan quyén truy cap

Thiét lap va quan ly quyén truy cap dua trén vai tro va trach nhiém cua tirng nguoi
dung.




Bao vé dir liéu hoc sinh

M3 hoa di liéu Quyén truy cap han ché Sao luu dir liéu
St dung céac phuong phap ma hoa dé Gidi han quyén truy cap vao di liéu hoc Thuc hién sao luu di liéu dinh ky dé
bao vé thong tin ca nhan va hoc tap cua sinh chi cho nhitng ngudi c6 tham quyén.  phong tranh mat mat théng tin quan

hoc sinh. trong.



An toan khi s&r dung Wi-Fi

cong cong

1 Sudung VPN

K&t nGi thong qua mang riéng
ao (VPN) khi str dung Wi-Fi

cong cong dé ma hoda dir liéu.

3 Tat chia sefile

V6 hiéu héa tinh nang chia sé
file trén thiét bi khi két noi vai
mang céng cong.

Tranh giao dich nhay
cam

Khéng thuc hién cac giao
dich tai chinh hoac truy cap
thong tin nhay cam trén
mang Wi-Fi cong cdng.

Xac minh mang

Pam bao két ndi véi mang
Wi-Fi chinh thurc, tranh cac
mang gia mao.
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Bao mat thiét b
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Khda man hinh

S& dung ma PIN, méat khau hoac
sinh trac hoc dé bao vé thiét bi.
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Cai dat ing dung an toan

Chi tai irng dung tir cac nguodn chinh
thirc va dang tin cay.
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Cap nhat phan mém

Ludn cap nhat hé diéu hanh va irng

dung Ién phién ban méi nhat.
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Theo doi tu xa

Bat tinh nang dinh vi va xda dir liéu
tr xa dé bao vé thong tin khi thiét bj

bi mat.



X ly email dang ngo

Kiém tra ngudi gui

1 Xac minh dia chi email ciia nguoi giri d€ dam bao tinh xac thuc.

Can trong vdi tép dinh kem

2 Khéng mé tép dinh kém tir ngudn khéng xac dinh hodc dang ng®.

Xac minh lién két
3 Kiém tra URL cua céac lién két trude khi nhap vao bang cach di chudt qua

chung.

Bao cao email dang ngo

yal Thong bao cho bé phan IT hodc quan tri hé thong vé cac email c6 dau hiéu
Ira ddo.

Nashing yes incenst?

Tetingicaus are Urle emait baty is Fore lover ¢
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Bao vé danh tiéng truc tuyén
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Kiém soat ndi dung chia
se

Can trong vdi thong tin va hinh
anh duoc dang tai trén mang
xa hoi va cédc nén tang truc

tuyén.

Thiét [ap quyén riéng tu

Diéu chinh cai dat quyén riéng
tu trén cdac tai khoan mang xa
hoi dé kiém soat nguoi co thé

xem thong tin cua ban.

Theo doi dau chan so

Thuong xuyén tim kiém tén
cua ban trén internet dé kiém

tra thong tin xuat hién vé ban.

Xay dung hinh anh
chuyén nghiép

Tao va duy tri mot hinh anh
truc tuyén tich cuc va chuyén
nghiép, phu hgp vai vai tro
gido duc cua ban.
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