
An toàn Thông tin 
trong Giáo dục
An toàn thông tin ngày càng quan trọng trong giáo dục. Học sinh và giáo viên 

cần được trang bị kiến thức để bảo vệ thông tin cá nhân và tạo môi trường học 

tập an toàn trên không gian mạng.

by Hoan Le



Tầm quan trọng của an 
toàn thông tin

1 Số lượng người dùng 
Internet lớn
Việt Nam có khoảng 50 triệu 

người sử dụng Internet, chủ 
yếu là giới trẻ và học sinh.

2 Rủi ro cao
Học sinh dễ bị lợi dụng và 
tham gia vào các hành vi vi 

phạm pháp luật trên mạng.

3 Cần giáo dục
Cần tăng cường thông tin chính thống và giáo dục về an toàn thông tin 

cho học sinh.



Đưa an toàn thông tin vào chương trình học

1Lồng ghép vào chương trình
Đưa nội dung an toàn thông tin vào chương trình dạy 
học các cấp, chẳng hạn như trong môn học Tin học, 

Công nghệ thông tin, hoặc Giáo dục công dân. Nội 

dung này có thể bao gồm các chủ đề như bảo mật 

thông tin cá nhân, nhận biết và phòng tránh nguy cơ 

trên mạng, sử dụng mạng xã hội an toàn, kỹ năng bảo 
vệ thiết bị, v.v.

2 Phù hợp với từng cấp học
Nội dung cần phù hợp với ngành học và cấp học cụ 
thể. Ví dụ, học sinh tiểu học cần được giáo dục về cách 

nhận biết website an toàn, trong khi học sinh trung học 

có thể được dạy về bảo mật tài khoản mạng xã hội 

hoặc cách sử dụng VPN.

3Tăng cường chỉ đạo
Cần sự lãnh đạo, chỉ đạo từ các cơ sở giáo dục để đảm 

bảo nội dung an toàn thông tin được đưa vào chương 

trình học một cách hiệu quả. Nhà trường nên tổ chức 

các buổi tập huấn, hội thảo cho giáo viên về cách giảng 
dạy an toàn thông tin, cũng như cung cấp các tài liệu 

hướng dẫn cho học sinh.



Hoàn thiện cơ sở pháp lý

Rà soát văn bản pháp 
luật
Các cơ sở giáo dục cần rà soát, 

sửa đổi và bổ sung các văn bản 
pháp luật về an toàn thông tin để 
phù hợp với thực tiễn.

Quy định kiểm tra thiết 
bị
Cần đề xuất quy định kiểm tra 

các phương tiện, thiết bị liên 
quan đến chứng cứ điện tử nhằm 

đảm bảo an ninh mạng trong 

giáo dục.

Chế tài xử lý nghiêm minh
Ban hành các chế tài xử lý vi phạm về an toàn thông tin trong giáo dục, có 

tính răn đe và phù hợp với mức độ vi phạm.



Đào tạo đội ngũ chuyên 
trách

1
Xây dựng đội ngũ
Tập trung xây dựng đội ngũ cán bộ chuyên trách về an toàn 
thông tin.

2
Tập huấn thường xuyên
Tổ chức các lớp tập huấn, đào tạo và đào tạo lại về an toàn 
thông tin.

3
Cập nhật kiến thức
Thường xuyên cập nhật thông tin và kỹ năng nghiệp vụ an ninh 
thông tin.



Tuyên truyền và phổ biến pháp luật

Đa dạng hình thức
Tuyên truyền về an toàn thông tin có thể 
được thực hiện thông qua nhiều hình thức 

như hội thảo, buổi nói chuyện, video, tài 

liệu in ấn, v.v.

Nâng cao nhận thức
Giúp học sinh hiểu rõ các nguy cơ và tác 

động của việc vi phạm pháp luật trên 

mạng, cũng như cách thức bảo vệ bản 

thân và dữ liệu cá nhân.

Phòng ngừa là chính
Cần tập trung vào việc giáo dục học sinh 

về các biện pháp phòng ngừa, giúp họ tự 

bảo vệ mình khỏi các hành vi vi phạm 

pháp luật trên mạng.



Vai trò của gia đình và nhà 
trường

1 Trách nhiệm gia đình
Nâng cao vai trò của gia đình trong việc bảo vệ, giáo dục học 

sinh.

2 Hội cha mẹ học sinh
Tăng cường hoạt động của hội cha mẹ học sinh, phối hợp với 

nhà trường.

3 Đổi mới giảng dạy
Nhà trường cần đổi mới, nâng cao chất lượng giảng dạy các 

môn liên quan.



Môi trường học tập lành 
mạnh

Rèn luyện đạo đức
Quản lý cán bộ, giáo viên, học 

sinh rèn luyện tu dưỡng đạo đức, 
lối sống.

Tạo niềm tin
Tạo niềm tin và môi trường học 

tập lành mạnh trong nhà trường.

Chọn lọc nhân tài
Lựa chọn học sinh có năng lực công nghệ thông tin cao tham gia chương 

trình.



An toàn thông tin cho giáo viên

Nhận biết các nguy cơ trên 
mạng
Giáo viên cần hiểu về phần mềm độc hại, 

kỹ thuật lừa đảo, tấn công mạng và kỹ 

thuật xâm nhập xã hội.

Quản lý mật khẩu an toàn
Hướng dẫn tạo mật khẩu mạnh, sử dụng 

xác thực đa yếu tố và thường xuyên thay 
đổi mật khẩu.

Bảo mật thông tin cá nhân
Bảo vệ thông tin cá nhân của học sinh và 

giáo viên, tuân thủ các quy định về bảo 
mật dữ liệu.



Kỹ năng an toàn thông tin 
cho giáo viên

1 Phân biệt nguồn tin
Giáo viên cần dạy học sinh 

cách phân biệt thông tin đáng 

tin cậy từ các trang web chính 

thống như Bộ Giáo dục và Đào 
tạo, các cơ quan chính phủ, và 

các nguồn thông tin uy tín 

khác.

2 Phòng ngừa lừa đảo
Giúp học sinh hiểu rõ các kỹ 

thuật lừa đảo trực tuyến phổ 

biến, như lừa đảo bằng email, 

tin nhắn SMS, hoặc các trang 
web giả mạo. Hướng dẫn học 

sinh cách xác minh thông tin 

trước khi chia sẻ thông tin cá 

nhân hoặc nhấp vào các liên 

kết nghi ngờ.

3 Bảo vệ quyền riêng tư
Giáo viên cần dạy học sinh cách bảo vệ thông tin cá nhân của mình, 
chẳng hạn như sử dụng mật khẩu mạnh, tránh chia sẻ thông tin cá 

nhân trên mạng xã hội, và không nhấp vào các liên kết nghi ngờ.



An toàn thông tin cho học 
sinh

1 Kiến thức cơ bản
Học sinh cần hiểu về các loại nguy cơ trực tuyến như phần 

mềm độc hại, lừa đảo, tấn công mạng, và kỹ thuật xâm nhập 

xã hội.

2 Quản lý mật khẩu
Học cách tạo mật khẩu mạnh, sử dụng xác thực đa yếu tố, và 

không chia sẻ mật khẩu với người khác.

3 Bảo vệ thông tin
Giải thích cách bảo vệ thông tin cá nhân trực tuyến, chẳng hạn 

như không chia sẻ thông tin cá nhân trên mạng xã hội, cẩn 
thận với các liên kết và tệp đính kèm, và sử dụng mạng Wi-Fi 

công cộng một cách an toàn.



Kỹ năng an toàn thông tin cho học sinh

Phân biệt tin tức thật - giả
Học cách phân biệt tin tức đáng tin cậy 

trên Internet, tránh bị lừa bởi tin giả và 

thông tin sai lệch.

Xử lý xâm hại trực tuyến
Học cách xác định và đối phó với xâm hại 

trực tuyến, chẳng hạn như bắt nạt, quấy 

rối, hoặc chia sẻ hình ảnh cá nhân không 

phù hợp.

Thực hành an toàn trực tuyến
Thực hành tạo mật khẩu mạnh, kiểm tra 

nguồn tin tức, hạn chế chia sẻ thông tin cá 

nhân và biết cách báo cáo hành vi sai trái.



Bảo vệ thiết bị và dữ liệu

Bảo vệ thiết bị
Học sinh cần biết cách cập nhật phần 

mềm, sử dụng phần mềm diệt virus và 

bảo mật thiết bị khỏi các mối nguy 
hiểm trực tuyến.

Kiểm tra đường dẫn
Hướng dẫn kiểm tra URL trước khi truy 

cập trang web mới và tránh nhấp vào 

các liên kết đáng ngờ.

Ứng dụng an toàn
Khuyến khích sử dụng ứng dụng an 

toàn như VPN và phần mềm chặn 

quảng cáo để bảo vệ thông tin cá 
nhân.



Xử lý và báo cáo vấn đề

1

Chia sẻ thông tin an toàn
Học sinh cần được hướng dẫn cách chia sẻ thông tin cá nhân 

một cách an toàn trên mạng xã hội. Nên hạn chế chia sẻ thông 
tin nhạy cảm như địa chỉ nhà, số điện thoại, hình ảnh cá nhân, 

hoặc thông tin về gia đình. Luôn nhớ rằng, bất kỳ thông tin nào 

được chia sẻ trực tuyến đều có thể bị người khác truy cập và sử 

dụng.

2

Báo cáo xâm hại trực tuyến
Học cách nhận biết và báo cáo các hành vi xâm hại trực tuyến, 

như bắt nạt, quấy rối, hoặc chia sẻ hình ảnh không phù hợp. 

Học sinh cần biết rằng, họ không phải chịu đựng những hành vi 

này một mình. Nên báo cáo với giáo viên, phụ huynh, hoặc các 

cơ quan chức năng để được hỗ trợ và bảo vệ.

3

Tham gia tạo môi trường trực tuyến an toàn
Khuyến khích học sinh chủ động tham gia vào việc tạo dựng 

môi trường trực tuyến an toàn. Học sinh có thể đóng góp bằng 

cách báo cáo nội dung không phù hợp, chia sẻ những lời khuyên 

về an toàn mạng, và khuyến khích bạn bè của mình thực hành 

an toàn trực tuyến.



Tài nguyên và luật pháp

Tài liệu giáo dục
Tìm kiếm thông tin về an toàn thông tin 

trên mạng internet từ các trang web uy tín 

hoặc sử dụng các tài liệu được cung cấp 

bởi nhà trường.

Khóa học trực tuyến
Tham gia các khóa học trực tuyến về an 

toàn thông tin trên các nền tảng học trực 

tuyến phổ biến, như edX, Coursera, Udemy 

để nâng cao kiến thức về bảo mật.

Luật pháp và chính sách
Tìm hiểu về các luật pháp và chính sách 

liên quan đến an toàn thông tin, bảo vệ 
thông tin cá nhân và tránh vi phạm luật 

pháp.


