An toan Thong tin
trong Giao duc

An toan théng tin ngay cang quan trong trong gidao duc. Hoc sinh va giao vién
can dudc trang bi kién thiic d€ bao vé thong tin ca nhan va tao mai trudng hoc
tap an toan trén khong gian mang.
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am guan trong cua an
toan thong tin

1 SOlugng ngusiding 2 Ruirocao

Internet Idn Hoc sinh dé bi Igi dung va
Viét Nam c6 khoang 50 triéu tham gia vao céac hanh vi vi
Nngudi stf dung Internet, chu pham phap luat trén mang.

yéu la gidi tré va hoc sinh.

3 Cangidoduc

Can t&dng cudng thong tin chinh théng va gido duc vé an toan thong tin
cho hoc sinh.



Pua an toan thong tin vao chuong trinh hoc

Long ghép vao chuang trinh

DPua ndi dung an toan théng tin vao chudng trinh day
hoc céc cép, chang han nhu trong mén hoc Tin hoc,
Cong nghé thong tin, hoac Gido duc cong dan. Noi
dung nay cé thé bao gébm céc chi dé nhu bao mat
thong tin ca nhan, nhan biét va phong trdnh nguy co
trén mang, st dung mang x& hoi an toan, kj nang bao
vé thiét bi, v.v.

Tang cudng chi dao

Can su 1anh dao, chi dao tif cac cd sd gido duc dé dam
bao ndi dung an toan théng tin dudc dua vao chudng
trinh hoc mot cach hiéu qua. Nha trudng nén té chdc

c4c budi tAp huén, hdi thao cho gido vién vé céch giang

day an toan théng tin, cling nhu cung cap céc tai liéu
hudng dan cho hoc sinh.

Phu hgp vai ting cap hoc

N&i dung can phu hdp véi nganh hoc va cap hoc cu
thé. Vi du, hoc sinh tiéu hoc can dudc gido duc vé cach
nhan biét website an toan, trong khi hoc sinh trung hoc
c6 thé dudc day vé bao mat tai khodn mang x& hoi
hodc cach st dung VPN.



Hoan thién cd s3 phap ly

Ra soat van ban phap Quy dinh kiém tra thiét

luat bi

Céc cd sd gido duc can ra sodt, Can dé xuat quy dinh kiém tra

sUfa d6i va bo sung céc van ban cac phuadng tién, thiét bj lien

phdp luat vé an toan thong tin dé quan dén chiing cu dién tdf nhdm

phu hop véi thuc tién. dam bao an ninh mang trong
gido duc.

Ché tai xt ly nghiém minh
Ban hanh céc ché tai xuf ly vi pham vé an toan thong tin trong gido duc, cé
tinh ran de va phu hgp v8i muc do vi pham.




Pao tao doi ngu chuyén
trach

Xay dung doi ngu

1 Tap trung xay dung ddi ngli can bd chuyén trach vé an toan
théng tin.

Tap huan thudng xuyén

2 T6 chic céc I8p tap huan, dao tao va dao tao lai vé an toan
théng tin.

Cap nhat kién thuc

3 Thudng xuyén cap nhat thong tin va k§ nang nghiép vu an ninh
théng tin.




Tuyén truyén va pho bién phap luat

Pa dang hinh thuc Nang cao nhan thuc Phong ngua la chinh

Tuyén truyén vé an toan théng tin cé thé Giup hoc sinh hiéu ré cac nguy cd va tac Can tap trung vao viéc gido duc hoc sinh
dudc thuc hién thong qua nhiéu hinh thdic ~ ddng cua viéc vi pham phap ludt trén vé céc bién phap phong nglfa, gitp ho tu
nhu hdi thao, budi noi chuyén, video, tai mang, cling nhu cach thifc bao vé ban bao vé minh khoi céc hanh vi vi pham

liéu in an, v.v. than va dif liéu ca nhan. phdp luat trén mang.



Vai tro cua gia dinh va nha
trucng

7 Trach nhiém gia dinh

Nang cao vai trd cua gia dinh trong viéc bao vé, gido duc hoc
sinh.

2 HO&i cha me hoc sinh

T&ng cudng hoat ddng clia hdi cha me hoc sinh, phdi hdp véi
nha trudng.

3 Doi méi giang day

Nha trudng can déi mdi, nang cao chét lugng giang day céc
mon lién quan.




MOi trucdnhg hoc tap lanh
manh

Rén luyén dao duc Tao niém tin

Quan ly cén bo, gido vién, hoc Tao niém tin va mai trudng hoc
sinh rén luyén tu dudng dao ddec, tap lanh manh trong nha trudng.
16i séng.

Chon loc nhan tai
Lua chon hoc sinh cé nang Iuc cong nghé thong tin cao tham gia chudng
trinh.
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An toan thong tin cho gido vién

Nhan biét cadc nguy co trén
mang

Gido vién can hiéu vé phan mém déc hai,
ky thudt Itia dao, tan cong mang va k¥
thuat xam nhap x& hoi.

Quan ly mat khau an toan
Hudng dan tao méat khdu manh, sif dung
xac thuc da yéu té va thudng xuyén thay
doi mat khau.

Bao mat théng tin cd nhan
Bao vé thong tin ca nhan clia hoc sinh va
gido vién, tuan thd céc quy dinh vé bao
mat dif liéu.



Phan biét nguon tin

Gi&o vién can day hoc sinh
cach phan biét thong tin dang
tin cay tU cac trang web chinh
théng nhu B& Gido duc va Bao
tao, cac cd quan chinh phu, va
cac ngudn thong tin uy tin
khac.

Bdo vé quyén riéng tu

KV nhang an toan thong tin
cho giao vién

2> Phong ngua Ita dao

Gitp hoc sinh hiéu rd cac k§
thuat Ita do truc tuyén phé
bién, nhu! Itra dao bang email,
tin nhdn SMS, hodc céc trang
web gia mao. Hudng dan hoc
sinh cach xac minh théng tin
trudc khi chia sé thong tin ca
nhan hodc nhap vao céc lién
két nghi ngd.

Gido vién can day hoc sinh cach bao vé thong tin c& nhan ctia minh,
chang han nhu sf dung mat khau manh, tranh chia sé théng tin ¢4

nhan trén mang xa hdi, va khong nhap vao céc lién két nghi ngd.




An toan thong tin cho hoc
sinh

7 Kién thic cc ban
Hoc sinh can hiéu vé céc loai nguy cd truc tuyén nhu phan
mém dbc hai, Itfa ddo, tdn cong mang, va ky thuat xam nhap

x& hoi.

) Quan ly mat khau
Hoc céch tao mat khdu manh, st dung xac thuc da yéu té, va
khong chia sé mat khau vdi ngudi khéac.

3 Bdo vé thong tin
Gidi thich cach bao vé théng tin c& nhan truc tuyén, chang han
nhu khong chia sé théng tin ca nhan trén mang xa hoi, can
than vdi céc lién két va tép dinh kém, va sif dung mang Wi-Fi

cong cong mot cach an toan.




KV nang an toan thong tin cho hoc sinh

Report
ite thse

Phan biét tin tdc that - gia XU ly xam hai truc tuyén Thuc hanh an toan truc tuyén
Hoc céch phan biét tin tlic dang tin cady Hoc céch xac dinh va ddi phé v8i xam hai Thuc hanh tao mat khau manh, kiém tra

trén Internet, tranh bi IUa bdi tin giad va truc tuyén, chang han nhu bat nat, quéy nguon tin tlc, han ché chia sé théng tin cé
thong tin sai léch. réi, hodc chia sé hinh anh cé nhan khoéng nhan va biét cach bdo cdo hanh vi sai tréi.

phu hap.



Bao vé thiét bi va dU liéu

Bao vé thiét bi

Hoc sinh can biét cach cap nhat phan
mém, si dung phan mém diét virus va
bao mat thiét bi khdi cadc méi nguy
hiém truc tuyén.

Kiém tra dudng dan

Hudng dan kiém tra URL trudc khi truy
cap trang web mdi va tranh nhap vao
céc lién két dang ngd.

Ung dung an toan

Khuyén khich stf dung ting dung an
toan nhu VPN va phan mém chan
quang céo dé bao vé thong tin céa
nhan.



XU ly va bao cao van dé

Chia sé théng tin an toan

Hoc sinh can dudc hudng dan céach chia sé thong tin ca nhan
mot cdch an toan trén mang xa hdi. Nén han ché chia sé thong

1 tin nhay cdm nhu dia chi nha, s dién thoai, hinh anh c4 nhan,
hodc thong tin vé gia dinh. Luén nhd rang, bat ky thong tin nao
dudc chia sé truc tuyén déu cé thé bi ngudi khéc truy cap va s
dung.

Bao cdo xam hai truc tuyén

Hoc céch nhan biét va bao céo cac hanh vi xam hai truc tuyén,
5 nhu bat nat, quay réi, hodc chia sé hinh anh khéng phu hdp.

Hoc sinh can biét rang, ho khong phai chiu dung nhitng hanh vi

nay mot minh. Nén bdo céo vdi gido vién, phu huynh, hodc céc

cd quan chic nang dé dudc hé trg va bao vé.

Tham gia tao modi trudng truc tuyén an toan

Khuyén khich hoc sinh cht d&ng tham gia vao viéc tao dung
3 moi trudng truc tuyén an toan. Hoc sinh cé thé déng gép bang

cach bao cdo n6i dung khéng pht hgp, chia sé nhiing 1Gi khuyén
vé an toan mang, va khuyén khich ban bé ctia minh thuc hanh
an toan truc tuyén.



Tal nguyén va luat phap

Tai liéu gido duc

Tim kiém thong tin vé an toan théng tin
trén mang internet tU cac trang web uy tin
hodc st dung céc tai liéu dudc cung cap
bdi nha trudng.

Khda hoc truc tuyén

Tham gia céc khoa hoc truc tuyén vé an
toan thong tin trén céc nén tang hoc truc
tuyén phé bién, nhu edX, Coursera, Udemy
dé nang cao kién thiic vé bao mat.

Luat phap va chinh sach

Tim hiéu vé céc ludt phap va chinh séach
lien quan dén an toan thoéng tin, bao vé
thong tin ca nhan va tranh vi pham luat
phap.



