
An toàn Thông tin 

trong Giáo dục
An toàn thông tin là vấn đề quan trọng trong giáo dục hiện đại. Nó 

bảo vệ dữ liệu và hệ thống khỏi các mối đe dọa. Mục tiêu là đảm bảo 

tính bí mật, toàn vẹn và sẵn sàng của thông tin.

by Hoan Le



Định nghĩa An toàn Thông tin

Bảo vệ

An toàn thông tin bảo vệ hệ thống máy tính, mạng và dữ liệu khỏi xâm 

nhập trái phép.

Đảm bảo

Đảm bảo tính bí mật, toàn vẹn và sẵn sàng của thông tin.

Phòng chống

Phòng chống các mối đe dọa như virus, worm và tấn công mạng.



Mục tiêu An toàn Thông tin 

trong Giáo dục

1 Bảo vệ thông tin cá nhân

Ngăn chặn rò rỉ thông tin cá nhân của học sinh và giáo viên.

2 Bảo vệ dữ liệu học tập

Đảm bảo tính toàn vẹn của bài tập, bài kiểm tra và dự án.

3 Giáo dục về an toàn

Truyền đạt kiến thức về sử dụng internet an toàn cho học 

sinh.



Rò rỉ Thông tin Cá nhân

Định nghĩa

Tiết lộ thông tin cá nhân của học sinh hoặc giáo viên cho những người không được 

phép truy cập, như những người bên ngoài trường học hoặc những người không được 

phép xem thông tin đó.

Ví dụ

Hacker tấn công vào hệ thống máy tính của trường học, đánh cắp thông tin cá nhân của 

học sinh, chẳng hạn như tên, ngày sinh, địa chỉ, số điện thoại hoặc thông tin về thành 

tích học tập của họ.

Hậu quả

Rò rỉ thông tin cá nhân có thể dẫn đến mất quyền riêng tư cho học sinh và giáo viên, tạo 

cơ hội cho các hành vi lừa đảo hoặc sử dụng thông tin đó cho mục đích bất hợp pháp.



Tấn công Mạng

1 Xâm nhập

Kẻ tấn công có thể sử dụng các phương pháp như khai thác lỗ hổng bảo mật, 

tấn công brute-force, hoặc lừa đảo qua email để xâm nhập vào hệ thống mạng 

trường học.

2 Truy cập

Sau khi xâm nhập, kẻ tấn công có thể truy cập trái phép vào thông tin nhạy cảm 

như hồ sơ học sinh, kết quả học tập, thông tin tài chính của trường, hoặc thậm 

chí là dữ liệu nghiên cứu khoa học.

3 Gây hại

Tấn công mạng có thể gây ra nhiều tác hại, ví dụ như: xóa hoặc sửa đổi dữ liệu, 

làm gián đoạn hoạt động giảng dạy, đánh cắp thông tin quan trọng, hoặc lan 

truyền virus và phần mềm độc hại.



Mất Mật khẩu và Đánh cắp Thông tin Đăng nhập

Mật khẩu yếu

Sử dụng mật khẩu dễ đoán như 

'123456', 'password', tên người dùng 

hoặc ngày sinh nhật.

Đánh cắp thông tin đăng nhập

Kẻ tấn công có thể sử dụng phishing 

(gửi email giả mạo), malware (phần 

mềm độc hại), hoặc xem trộm mật 

khẩu khi học sinh dùng máy tính công 

cộng.

Hậu quả

Kẻ tấn công có thể truy cập trái phép 

tài khoản học sinh, đánh cắp dữ liệu 

học tập, kết quả học tập, hoặc thông tin 

cá nhân. Điều này gây thiệt hại cho học 

sinh và trường học, bao gồm mất 

quyền riêng tư, mất dữ liệu, và vấn đề 

pháp lý.



Sử dụng Thiết bị Cá nhân Không An 

toàn

Rủi ro

Thiết bị cá nhân có thể không được cập nhật phần mềm bảo mật hoặc thiếu các biện pháp 

bảo mật cơ bản, chẳng hạn như mật khẩu yếu hoặc thiếu phần mềm chống virus.

Nguy cơ

Khi kết nối với mạng trường, thiết bị cá nhân dễ bị tấn công bởi malware (phần mềm độc 

hại) hoặc bị khai thác lỗ hổng bảo mật. Malware có thể đánh cắp thông tin cá nhân, cài đặt 

phần mềm gián điệp, hoặc làm gián đoạn hoạt động của thiết bị.

Hậu quả

Học sinh có thể truy cập vào nội dung không phù hợp hoặc bị tấn công mạng, dẫn đến mất 

dữ liệu cá nhân, tài khoản học tập bị khóa, hoặc thậm chí bị rò rỉ thông tin nhạy cảm.



Lừa đảo Trực tuyến và Xâm nhập Xã 

hội

1 Nhận email giả mạo

Học sinh có thể nhận được email giả mạo từ kẻ lừa đảo, giả danh giáo viên hoặc 

trường học, yêu cầu cập nhật thông tin đăng nhập, mật khẩu hoặc thông tin cá 

nhân.

2 Tiết lộ thông tin

Do thiếu hiểu biết hoặc tin tưởng vào email giả mạo, học sinh có thể vô tình cung 

cấp thông tin đăng nhập cho kẻ lừa đảo.

3 Mất kiểm soát

Sau khi có được thông tin đăng nhập, kẻ lừa đảo có thể truy cập trái phép vào tài 

khoản học sinh, đánh cắp dữ liệu học tập, kết quả học tập, hoặc thậm chí là thông 

tin cá nhân nhạy cảm của học sinh.



Lỗ hổng Phần mềm và Cập nhật Thiết bị 

Không đủ

1 Lỗ hổng

Điểm yếu trong phần mềm hoặc hệ điều hành có thể cho phép hacker truy cập trái phép vào hệ 

thống. Lỗ hổng có thể được tạo ra bởi lỗi lập trình, thiết kế kém hoặc thiếu bảo mật.

2 Thiếu cập nhật

Việc không cập nhật phần mềm hoặc hệ điều hành lên phiên bản mới nhất có thể khiến thiết bị dễ 

bị tấn công bởi các phần mềm độc hại hoặc khai thác lỗ hổng bảo mật.

3 Hậu quả

Hacker có thể khai thác các lỗ hổng này để đánh cắp thông tin nhạy cảm, cài đặt phần mềm độc 

hại, hoặc thậm chí là kiểm soát hoàn toàn hệ thống. Điều này có thể gây thiệt hại nghiêm trọng cho 

học sinh và trường học, bao gồm mất dữ liệu học tập, kết quả học tập, hoặc thậm chí là thông tin 

cá nhân của học sinh.



Kỹ thuật Xâm nhập Vật lý

Phương pháp

Các cá nhân có thể tìm cách đột nhập vào cơ sở giáo dục bằng cách bẻ khóa cửa, đột 

nhập vào văn phòng hoặc phá vỡ cửa sổ. Điều này có thể bao gồm việc vượt qua các hệ 

thống an ninh vật lý như máy dò chuyển động, camera an ninh hoặc bảo vệ.

Mục đích

Mục tiêu của các vụ xâm nhập vật lý có thể là truy cập trái phép vào hệ thống máy tính, 

dữ liệu học sinh, tài khoản giáo viên, hoặc thậm chí là tài sản có giá trị.

Nguy cơ

Hậu quả của xâm nhập vật lý có thể là đánh cắp thông tin nhạy cảm, phá hoại hệ thống, 

hoặc gây thiệt hại cho tài sản của trường học.



Thiếu Hiểu biết về An toàn Thông tin

1 Thiếu đào tạo về an toàn 
thông tin

Giáo viên, học sinh và phụ huynh 

có thể không biết về các nguy cơ 

bảo mật mạng và cách phòng 

tránh chúng. Họ có thể không 

được đào tạo về các nguyên tắc 

cơ bản của an toàn thông tin, 

như cách bảo vệ mật khẩu, nhận 

biết email lừa đảo, hoặc cách sử 

dụng internet an toàn.

2 Thiếu kiến thức về bảo 
mật mạng

Học sinh có thể không biết về 

các rủi ro khi truy cập các trang 

web không an toàn hoặc chia sẻ 

thông tin cá nhân trực tuyến. Họ 

có thể không hiểu về các kỹ 

thuật tấn công mạng, chẳng hạn 

như lừa đảo trực tuyến, phishing, 

hoặc malware.

3 Thiếu ý thức về an ninh 
mạng

Học sinh và giáo viên có thể 

không hiểu rõ về hậu quả của 

việc mất an toàn thông tin, 

chẳng hạn như rò rỉ thông tin cá 

nhân, đánh cắp dữ liệu học tập, 

hoặc mất tài khoản học tập.



Hậu quả của Mất An toàn Thông tin

Mất quyền riêng tư

Thông tin cá nhân như tên, địa chỉ, số 

điện thoại, hoặc thậm chí là điểm số 

của học sinh có thể bị lộ, gây nguy 

hiểm cho học sinh như bị lạm dụng, 

quấy rối, hoặc bị đánh cắp danh tính.

Gián đoạn học tập

Tấn công mạng có thể làm gián đoạn 

quá trình giảng dạy, khiến học sinh 

không thể truy cập tài liệu học tập, tài 

khoản học tập, hoặc hệ thống quản lý 

giáo dục.

Mất uy tín

Ảnh hưởng đến niềm tin của phụ 

huynh và cộng đồng vào khả năng 

bảo mật thông tin của trường học, 

gây thiệt hại về danh tiếng và uy tín 

của trường.



Nguyên tắc Cơ bản của An 

toàn Thông tin

1 Tính bí mật

Ngăn chặn tiết lộ thông tin quan trọng, nhạy cảm.

2 Tính toàn vẹn

Đảm bảo thông tin không bị thay đổi trái phép.

3 Tính sẵn sàng

Đảm bảo thông tin luôn sẵn sàng khi cần.



Tính Bí mật

Định nghĩa

Bảo mật thông tin nhằm ngăn chặn 

tiết lộ thông tin nhạy cảm cho những 

người không được phép truy cập. 

Trong bối cảnh giáo dục, điều này có 

nghĩa là bảo vệ thông tin cá nhân của 

học sinh, giáo viên và nhân viên khỏi bị 

truy cập trái phép. Ví dụ như số thẻ 

học sinh, địa chỉ nhà, điểm số, lịch 

trình học tập, hoặc thông tin y tế.

Phương pháp

Một số phương pháp phổ biến để bảo 

vệ tính bí mật trong giáo dục bao gồm: 

mã hóa dữ liệu học sinh và giáo viên, 

giới hạn quyền truy cập vào hệ thống 

quản lý giáo dục, xác thực người dùng 

để đảm bảo rằng chỉ những người 

được phép mới có thể truy cập thông 

tin.

Ví dụ

Ví dụ về tính bí mật trong giáo dục là 

việc bảo vệ thông tin cá nhân của học 

sinh khi họ đăng ký vào các hoạt động 

ngoại khóa. Hệ thống đăng ký cần 

đảm bảo rằng chỉ những người được 

phép mới có thể truy cập và sửa đổi 

thông tin này. Ngoài ra, việc bảo vệ số 

thẻ học sinh khi học sinh sử dụng thẻ 

để vào thư viện hoặc mua đồ ăn trong 

trường cũng là một ví dụ về tính bí mật 

trong giáo dục.



Tính Toàn vẹn và Sẵn sàng

Tính Toàn vẹn

Đảm bảo thông tin được bảo vệ và không bị thay đổi trái 

phép. Ví dụ, kiểm tra tính toàn vẹn của dữ liệu học sinh bằng 

cách sử dụng checksum hoặc hàm băm để đảm bảo rằng 

thông tin về điểm số, lịch trình học tập hoặc thông tin y tế 

của học sinh không bị thay đổi.

Tính Sẵn sàng

Đảm bảo truy cập thông tin liên tục và không bị gián đoạn. 

Ví dụ, sử dụng hệ thống chống DDoS để bảo vệ khả năng 

truy cập vào hệ thống quản lý giáo dục, đảm bảo rằng giáo 

viên và học sinh luôn có thể truy cập vào thông tin về bài 

giảng, điểm số và thông tin học tập khác.
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