An toan Thong tin
trong Giao duc

An toan thong tin la van dé quan trong trong gido duc hién dai. N6
bao vé dit liéu va hé thong khdi cac moi de doa. Muc tiéu la dam bao

tinh bi mét, toan ven va san sang cuta théng tin.
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Dinh nghta An toan Thong tin

Bao vé
An toan thong tin bao vé hé thdng may tinh, mang va di liéu khoi xam
nhap trai phép.

Pam bao

Pam bao tinh bi mat, toan ven va san sang cta thong tin.

Phong chong

Phong chdng cac moi de doa nhu virus, worm va tan cong mang.




Muc tieu An toan Thong tin
trong Giao duc

Bao vé thong tin ca nhan

Ngan chan ro ri thong tin ca nhan cua hoc sinh va gido vién.

Bao vé dif lieu hoc tap

Pam bao tinh toan ven cua bai tap, bai kiém tra va du an.

Gido duc vé an toan

Truyén dat kién thirc vé st dung internet an toan cho hoc

sinh.




RO ri Thong tin Ca nhan

Dinh nghia

Tiét 16 thong tin ca nhan cua hoc sinh hodc gido vién cho nhitng ngudi khong dugc | NGUON THU THAP
phép truy cép, nhu nhirng ngudi bén ngoai truong hoc hoédc nhirng ngudi khéng duge wnmeng A @ thong i
phép xem thong tin doé.
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Tai khodn Cén cudrc Théng tin S6 Email Tal khodn
mang xa hoi cong dan nguoi than dién thoai ngéan hang

Hau qua

RO ri théng tin ca nhan co thé dan dén mat quyén riéng tu cho hoc sinh va gido vién, tao
cao hoi cho cac hanh vi ltra ddo hoac str dung thong tin d6 cho muc dich bat hop phap.







Mat Mat khau va Panh cap Thong tin Dang nhap

Mat khau yéu

St&r dung mat khau dé doan nhu
123456/, 'password’, tén ngudi dung
hoac ngay sinh nhat.

Déanh cap thong tin dang nhap

Ké tan cong co thé st dung phishing
(guri email gia mao), malware (phéan
mém doc hai), hodc xem trom mat
khau khi hoc sinh dung may tinh cong
cong.

Hau qua

Ké tan cong coé thé truy cap trai phép
tai khoan hoc sinh, danh cap dir liéu
hoc tap, két qua hoc tap, hodc théng tin
cda nhan. Diéu nay gay thiét hai cho hoc
sinh va truong hoc, bao gom mat
quyén riéng tu, mat dir liéu, va van dé
phap ly.



Su dung Thiét bi Ca nhan Khéng An
toan

Rui ro
Thiét bi ca nhan co thé khéng dugc cap nhat phan mém bao mat hoac thiéu cac bién phap
bdo mat co ban, chang han nhu mat khau y&u hoac thiéu phan mém chdng virus.

Nguy co

Khi két ndi véi mang truong, thiét bi ca nhan dé bi tan cong bai malware (phan mém déc
hai) hodc bi khai thac 16 hong bao méat. Malware c6 thé danh cép thong tin ca nhan, cai dat
phan mém gian diép, hoac lam gian doan hoat dong cua thiét bi.

Hau qua

Hoc sinh cé thé truy cap vao ndi dung khéng phu hop hoéc bi tdn cong mang, dan dén mat
di¥ liéu cé nhan, tai khoan hoc tap bi khda, hodc tham chi bi ro ri théng tin nhay cam.




Lira dao Truc tuyén va Xam nhap X3
hOi
1 Nhan email gia mao

Hoc sinh c6 thé nhan duoc email gia mao tur ké lira dao, gia danh gido vién hoéac
trudng hoc, yéu cau cap nhat thong tin dang nhap, mat khau hoac thong tin cé

nhan.

2 Tiét 16 thong tin
Do thi€u hiéu biét hoéc tin twdng vao email gia mao, hoc sinh ¢ thé vé tinh cung
cap thong tin dang nhap cho ké lira dao.

3 Mat kiém soat
Sau khi c6 dugc théng tin dang nhap, ké ltira dao cé thé truy cap trai phép vao tai
khoan hoc sinh, danh cap dit liéu hoc tap, két qua hoc tap, hodc tham chi la thong
tin ca nhan nhay cam cua hoc sinh.




Lo hong Phan mém va Cap nhat Thiét bi
Khong du

1 L6 héng

Diém yéu trong phan mém hoéc hé diéu hanh cé thé cho phép hacker truy cap trai phép vao hé
thong. L6 héng co6 thé dugc tao ra bdi [6i 1ap trinh, thiét ké kém hoac thi€u bao mét.

2 Thiéu cap nhat
Viéc khong cap nhat phan mém hoédc hé diéu hanh 1én phién ban mai nhat c6 thé khién thiét bi dé
bi t4n céng bdi cac phan mém doc hai hodc khai thac 16 hdng bao mat.
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3 Hau qua

Hacker c6 thé khai thac céc 16 héng nay dé danh cap thong tin nhay cam, cai dat phan mém doc
hai, hodc tham chi la kiém soat hoan toan hé théng. Diéu nay cé thé gay thiét hai nghiém trong cho
hoc sinh va truong hoc, bao gém mat dir liéu hoc tap, két qua hoc tap, hodc tham chi la thong tin
cé nhan cua hoc sinh.



Ky thuat Xam nhap Vat ly

Phuong phap

Cac ca nhén coé thé tim cach dot nhap vao co sé gido duc bang cach bé khoa cira, dot
nhap vao van phong hodc pha v ctra s6. Diéu nay cé thé bao gom viéc vuot qua cac hé

thong an ninh vat ly nhu may do chuyén dong, camera an ninh hoac bao vé.

Muc dich

Muc tiéu cia cac vu xdm nhap vat ly cé thé la truy cap trai phép vao hé thong may tinh,
di liéu hoc sinh, tai khoan gido vién, hodc tham chi la tai san cé gia tri.

Nguy co

Hau qua clia xdm nhap vat ly cé thé |a danh cap théng tin nhay cam, pha hoai hé théng,
hodc gay thiét hai cho tai san cua truong hoc.
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Thiéu dao tao vé an toan
thong tin

Giao vién, hoc sinh va phu huynh
cé thé khong biét vé cac nguy co
bao mat mang va cach phong
tranh ching. Ho cé thé khéng
dugc dao tao vé cac nguyén tac
co ban cua an toan thong tin,
nhu cach bao vé méat khau, nhan
biét email Itra dao, hodc cach st
dung internet an toan.
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iéu Hiéu biét vé An toan Thong tin

Thiéu kién thirc vé bao
mat mang

Hoc sinh cé thé khong biét vé
c4c rui ro khi truy cap céc trang
web khoéng an toan hodc chia sé
thong tin ca nhan truc tuyén. Ho
co thé khong hiéu vé céc ky
thuat t4n céng mang, chang han
nhu Ilra dao truc tuyén, phishing,
hoac malware.

Thiéu y thirc vé an ninh
mang

Hoc sinh va gido vién cé thé
khong hiéu ré vé hau qua cua
viéc mat an toan thong tin,
chang han nhu ro ri thong tin cé
nhan, danh cap dir liéu hoc tap,
hodc mat tai khoan hoc tap.
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Mat quyén riéng tu

Thong tin ca nhan nhu tén, dia chi, so
dién thoai, hodc tham chi la diém so
cua hoc sinh cé thé bi 10, gay nguy
hiém cho hoc sinh nhu bi lam dung,
quay roi, hodc bi danh cap danh tinh.

Gian doan hoc tap

Tan cong mang c6 thé lam gian doan
qua trinh giang day, khién hoc sinh

khong thé truy céap tai liéu hoc tap, tai
khoan hoc tap, hodc hé thong quan ly

giao duc.

Mat uy tin

Anh hudng dén niém tin cla phu
huynh va cong dong vao kha nang
bao mat thong tin cda trudng hoc,
gay thiét hai vé danh tiéng va uy tin
cula truong.



Nguyén tac Co ban cua An
toan Thong tin

1 Tinh bi mat

Ngan chan tiét 16 thong tin quan trong, nhay cam.

2 Tinh toan ven

Pam bao thong tin khong bi thay doi trai phép.

3 Tinh san sang

Pam bao thong tin luén san sang khi can.




Dinh nghia

Bao mat thong tin nham ngan chan
tiét 16 thong tin nhay cam cho nhiing
ngudi khong dugc phép truy cap.
Trong boi canh gido duc, diéu nay co
nghfa la bao vé thong tin cd nhan cua
hoc sinh, gido vién va nhan vién khai bi
truy cap trdi phép. Vi du nhu so6 thé
hoc sinh, dia chi nha, diém sg, lich
trinh hoc tap, hodc thong tin y té.

Phuong phap

Mot s6 phuong phap phé bién dé bao

vé tinh bi méat trong gido duc bao gom:

ma hoéa dit liéu hoc sinh va gido vién,
gigi han quyén truy cap vao hé théng
quan ly gido duc, xac thuc ngudi dung
dé dam bao rang chi nhitng nguai
dugc phép mai co thé truy cap théng
tin.
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Vi du

Vi du vé tinh bi méat trong gido duc la
viéc bao vé thong tin ca nhan cua hoc
sinh khi ho dang ky vao cac hoat dong
ngoai khda. Hé thong dang ky can
dam bao rang chi nhirng ngudi dugc
phép mai co thé truy cap va stra doi
thong tin nay. Ngoai ra, viéc bao vé so
thé hoc sinh khi hoc sinh si&r dung thé
dé vao thu vién hodc mua do an trong
trwong cling la mot vi du vé tinh bi mat
trong gido duc.



Tinh Toan ven va San sang

Tinh Toan ven

Pam bao thong tin duoc bao vé va khong bi thay dai trai
phép. Vi du, kiém tra tinh toan ven cua dit liéu hoc sinh bang
cach str dung checksum hodc ham bam dé dam bao rang
thong tin vé diém s6, lich trinh hoc tap hodc thong tin y té
cua hoc sinh khong bi thay doi.
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Tinh San sang

Dam bao truy cap thong tin lién tuc va khong bi gian doan.
Vi du, str dung hé thong chéng DDoS dé bao vé kha néng
truy cap vao hé thong quan ly gido duc, dam bao rang gido
vién va hoc sinh luén cé thé truy cap vao thong tin vé bai
giang, diém sd va thong tin hoc tap khac.
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